ISTITUTO DI ISTRUZIONE SUPERIORE “A. MASERATT”- | uwenisosor2o0

VOGHERA o .J_. <
SRTiQUALY

Tecnico Industriale per Periti Elettronici e Mecican- Liceo Tecnologico “A. Maserati” | _ = ====
Tecnico Commerciale , per Geometri e Periti deidmo “M.Baratta” QUALITA CERTIFICATO
Sede Centrale e Uffici Via Mussini, 22 —27058 — Voghera (Pv)
tel. 0383/43644-219864ax 0383/62862- e-mail info@istitutomaserati.it
Sede Associatavia don Milani n. 21 , 27058 Voghera (Pv) té1383/43127 fax 0383/41760
Codice fiscale: 86007250185 —www.istitutomaserati.it

SGQ-RMLANO1-REV.1-01/09/2009

REGOLAMENTO DELLA RETE INFORMATICA D’ISTITUTO

- NORME GENERALI

- POLICY D'ISTITUTO

-  ACCOUNT

- INTERNET

- NETIQUETTE (NETWORK ETIQUETTE)
- PASSWORD

NORME GENERALI

1) Ogni anno il D.S. individua in ogni laboratorim insegnante Responsabile anche per i
calcolatori collegati in rete

2) Il personale addetto alla manutenzione della detve periodicamente effettuare copia di backup
delle informazioni che devono essere conservasepporti utilizzati dovranno essere custoditi in
luogo sicuro. Il riutilizzo di supporti di memoriazione per altri scopi deve prima prevedere la loro
formattazione.

3) Gli alunni, gli esterni ed il personale non s non possono accedere, né fisicamente né
informaticamente, ai siti in cui sono custoditiiggb informazioni sensibili.

4) Il calendario delle lezioni con utilizzo dei @iatori e delle postazioni informatiche deve essere
stabilito dagli incaricati della stesura dell'omriall'inizio di ogni anno scolastico con
coordinamento con il Responsabile.

5) L’accesso ai laboratori ed alle postazioni infatiche in altri momenti deve avvenire previa
prenotazione su apposito supporto (nella sede Miasabellone in aula insegnanti).

6) | docenti che accompagnano gruppi di alunni devstabilire per ognuno di loro la postazione
che occupera per tutto I'anno scolastico (anchei $avora a gruppi); i docenti compileranno lo
schema-piantina e consegneranno copia al Resptidalziboratorio

7) Copia di tutti gli schemi-piantina saranno c@ms#i a cura del Responsabile al D.S., che lo

conservera in cassaforte.



8) Quando si entra in laboratorio si deve accertéw tutto sia in ordine. Ove si riscontrassero
malfunzionamenti o0 mancanze si dovra prontamerfxirg, senza manipolare alcunché, al
Responsabile.

9) Nei laboratori utilizzati al di fuori dell'orawi previsto dal calendario delle lezioni, i docenti
dovranno firmare I'apposito registro di presenza.

10) La richiesta ed il conseguente spostament@oir@cchiature multimediali in altro laboratorio,
se non previste nel piano orario di utilizzo, desssere richiesto con congruo anticipo al
Responsabile.

11) Gli alunni devono sistemare gli zaini in unaaalel laboratorio che non impedisca un regolare
sfollamento e non venga arrecato danno agli impiae caso nel laboratorio non vi sia una zona
idonea a tale scopo, agli zaini deve essere travadtra collocazione.

12) Non é possibile cambiare di posto le tastilerstampanti, i mouse, le casse o qualunque altra
attrezzatura senza 'autorizzazione del Resporesabil

13) Il personale della Scuola e gli alunni dovraamere cura di rispettare le procedure corrette di
accensione, utilizzo e spegnimento delle macch@ie.alunni non devono mangiare o ingerire
liquidi nei laboratori; infatti le briciole possormausare malfunzionamenti nelle tastiere e/o nelle
altre periferiche.

14) E’ possibile I' utilizzo di floppy disk, CD o ZD personali solo previa autorizzazione del
Responsabile.

15) L'uso delle stampanti va effettuato solo a dasione del lavoro ed é subordinato ad una
prteventiva anteprima di stampa, per evitare spdecarta e inchiostro.

16) Prima di uscire dal laboratorio occorre aceertehe le sedie siano al loro posto, che non vi
siano cartacee o rifiuti e che tutte le apparectoheeaelettriche siano spente.

17) In Ufficio Tecnico e conservata la manualistiopportunamente numerata, del software e
dell’hardware delle postazioni presenti. Per aceed#a manualistica ed ai CD o ai floppy relativi
occorrera riferirsi al Responsabile dell'Ufficiacteéco o del laboratorio.

18) Per motivi di manutenzione ordinaria e/o stlawria, i PC possono essere riformattati dai
tecnici addetti alla manutenzione con preavvisegponsabile di laboratorio di almeno due giorni.
Si consiglia pertanto di salvare i dati che devessere conservati in supporti aggiuntivi all’hard-
disk.

19) Periodicamente il Responsabile con la collatioree dei tecnici addetti alla manutenzione
provvedera a coordinare I'aggiornamento del sofweantivirus e a verificare la consistenza dei

firewall.



20) La violazione del presente Regolamento potranpmstare la temporanea o0 permanente

sospensione dell'accesso ad internet e/o allesesioformatiche.

POLICY DISTITUTO
21) Falsificazioni e imbrogli non sono comportameypiprovati dall Scuola.

22) E’ vietato concellare o alterare file presemthard disk.

23) Gli utenti possono utilizzare le postazionil'tiltuto per accedere ad internet solo per scopi
didattici o collegati alle attivita di lavoro dedgiffici.

24) | software installati sono ad esclusivo usattido. Chiunque abbia bisogno di aggiornamento
0 nuovi applicativi da acquistare deve farne ristaeall’'Ufficio Tecnico, utilizzando apposita
modulistica.

25) Non é possibile effettuare copia del softwaesente nelle postazioni salvo autorizzazione del
Responsabile e solo nel caso si tratti di freensott.

26) Non e possibile utilizzare e/o installare saiftev diverso da quello di cui la Scuola é
regolarmente dotata di licenza di utilizzo; I'elerdel software di cui la Scuola possiede licenaa e
disposizione per la consultazione in Ufficio Tean{t ogni caso ci si puo riferire al Responsabile
di laboratorio).

Si richiama I'osservanza delle norme per il rispelel diritto d’autore e del copyright.

27) E’ vietato adottare comportgamenti che possaterferire con la privacy e con la liberta di
espressione.

28) E’ vietato leggere o consulatre le tracce digezione di altri utenti.

29) Non si devono inviare ad alcuno fotografie peadi, di amici o compagni.

30) E’ vietato connettersi a siti proibiti.

31) Il software reperibile sulla rete puo esserpecto da brevetti e/o vincoli di utilizzo di varia
natura. Occorre sempre leggere attentamente lanmdotazione di accompagnamento prima di
utilizzarlo, modificarlo o redistrubuirlo in qualgne modo o sottoqualinque forma.

32) E’ vietato tentare di alterare la propria id@ntdi rete o tentare di impedire la propria
identificazione.

33) E’ vietato utilizzare le postazioni per arrecarolestie.

34) Occorre rispettare le regole di buon comportaménetyquette).

35) In rete occorrono sempre rispettare tutti celndi legge

36) Comportamenti palesemente scorretti da partm ditente, quali violare la sicurezza di archivi
e computer delle rete, violare la privacy di altieénti della rete leggendo o intercettando la posta

elettronica loro destinata, compromettere il funaimento della rete e degli apparecchi che la



costituiscono con programmi (virus, ecc.) costrafpositamente, sono da coniderare veri e propri
“crimini” elettronici e come tali sono punibili.
37) 1 docenti d’aula discuteranno con gli allieeilla policy della Scuola e degli eventuali problem

che possono verificarsi nell’applicazione dellealegelative all'uso di internet.

ACCOUNT

38) Gli utenti che otterranno un account per I'eggo nella rete di Istituto dovranno prendere
visione del presente Regolamento e apporre la finncalce.

39) Gli alunni accederanno alla rete tramite uroantdi classe e dei diritti di esso gestiti dalisa

del Responsabile.

40) Il personale puo acquisire il diritto all’aceesalla rete completo, locale o remoto richiedenadol
al Responsabile e previa autorizzazione del D.S.

41) Per tutti gli account va indicata una data despmibile scadenza, al termine della quale
'account verra automaticamente disabilitato petimdi sicurezza. Salvo proroga.

42) Verificata la disponibilita di prese per la essione fisica e di indirizzi di rete, qualunque
dipendente dell’Istituto puo richiedere di connedtalla rete locale dell’lstituto altri calcolatariili

per le proprie attivita didattiche. La connessiengossibile previa autorizzazione del responsabile,
sentito il D.S.

43) Per la connessione temporanea di macchinesitiatari sara disponibile un apposito numero di
rete, che verra reso noto dal responsabile prex@iazazione del D.S.

Tali connessioni saranno annotate su apposito tregishe riportera anche gli eventuali
colegamenti internet.

44) Tutti i dipendenti della Scuola e gli alliegecondo disponibilita e previa autorizzazione del
D.S. (sentito il Responsabile) possono richiederaacount di mail per la posta elettronica.

45) Chiedere un account comporta I'accettazioneliaig delle norme d'uso per le macchine

comuni e delle norme previste nei commi precedenti.

INTERNET
46) Il responsabile coordina la configurazione sigftware di navigazione con limitazione a siti
proibiti.

47) E’ vietato alterare le opzioni del softwarendvigazione.



48) L'utilizzo di internet € disciplinato tramitgacifica prenotazione presso i tecnici addetti alla
manutenzione da parte del docente dell’orario éaddhsse che deve connettersi. L'insegnante
autorizza gli studenti ed é responsabile del cdintd®i collegamenti effettuati.

49) Il servizio Internet deve essere utilizzatdwtto il personale per soli scopi didattici e dienica.

50) L’Istituzione Scolastica possiede un sito webipquale € stato nominato un web-master.

E’ possibile chiedere la pubblicazione al web-nraste sito di rubriche o pagine: la richiesta verra
vagliata e autorizzata dallo stesso.

51) La pubblicazione di foto di alunni potra avwensolo previa liberatoria da parte dei genitori se
gli alunni sono minorenni, da parte degli alunnimnsaggiorenni. In caso contrario i volti degli
alunni € bene che vengano sfocati con gli appsaitivare di ritocco fotografico.

52) Gli alunni e i docenti possono utilizzare isardi mail.

53) Nel caso di invio di mail a gruppi di destinatsi devono evitare liste di indirizzi nei campi
“TO” 0 “ Cc” e si utilizza il campo “Bcei”.

54) Non devono essere aperti allegati proveniemfodti sconosciute, allegati con estensione .exe -
.com - .bat. Riferirsi sempre al docente d’auld Besponsabile.

55) Chiedere sempre il permesso prima di iscrivarsjualche concorso o prima di riferire
l'indirizzo della Scuola.

56) Riferire al Responsabile o al docente d’aulgisscuno invia immagini che infastidicono e non
rispondere.

57) Se qualcuno su internet chiede un incontroetégna, riferirlo al docente d’aula. Le persone
che si incontrano su internet sono degli estranegn sempre sono quello che dicono di essere.
58) Chiedere I'autorizzazione al responsabile p#oscrivere una newsletter o una chat room.

59) Il docente d’aula curera che gli alunni registrgli accessi a internet; dara chiare indicazgni
come devono utilizzare internet, la posta elettane le chat room; informera che le loro

navigazioni sarranno monitorate.

NETIQUETTE (NETWORK ETIQUETTE)

60) Se si invia un messaggio € bene che essord&icd e descriva in modo chiaro e diretto il

problema.

61) Il “subject” del messaggio deve riflettereadintrnuto del testo.

62) E’ buona norma includere la parola “lungo” altace “subject” in modo che il ricevente possa
sapere in precedenza che ci vorra tempo per leggespondere a quel messaggio. Oltre le 100

righe e considerato lungo.



63) Limitare la lunghezza delle righe a meno di &batteri e inserire un ritorno del carrello
(premendo invio) alla fine di ogni riga.

64) E' buona norma non inviare mai file superiorb@ kilobyte. In tal caso, considerare come
alternativa il trasferimento di file o la riduziomediversi file piu piccoli da inviare come messagg
separati.

65) Se sirisponde ad un messaggio, evidenzipassaggi rilevanti del messaggio originario allo
scopo di facilitarne la comprensione.

66) Si deve fare attenzione a non utilizzare espyasgergali 0 acronismi se non si e certi che
saranno compresi.

67) Se si vuole inviare un messaggio personale anagruppo, € il caso di chiedere preventiva
autorizzazione.

68) Se si scopre che un messaggio personale eestateamente recapitato ad una lista o gruppo,
inviare un messaggio di scuse.

69) La rete e utilizzata come strumento di lavosontblti utenti. Nessuno di costoro ha tempo di
leggere messagagi inutili o frivoli o di caratterrgonale, e dunque non di interesse personale.

70) Nelle mail usare maiuscole e miNUScoleLNTO CON LE MAIUSCOLE E COME SE SI STESSE
URLANDO.

71) Usare i1 simboli per dare enfasi. Ect@osa * intendo dire. Usare i trattini in basso per
sottolineare.

72) Usare le faccine sorridenti in sostituzionetdab di voce, ma fare cio con parsimonia.

73) Non e il caso di inviare messaggi d'ira (“flasf)eanche si fosse provocati. Se si vogliono
esprimere opinioni forti su un certo testo e ilacdssegnalarlo inserendo un FLAME ON/OFF.

Ad esempio: FLAME ON: quest'argomento occupa imuhte la banda di trasmissione. E’
illogico e senza costrutto — FLAME OFF —

74) Non pubblicare messaggi stupidi che semplicéengrendono le parti dell’'uno o dell’altro fra i
contendenti in una discussione. Leggere sempréAl@ Felative allargomento trattato prima di
inviare nuove domande.

75) Non pubblicare mai senza l'esplicito permessthalitore il contenuto di messaggi di posta
elettronica.

76) Non inviare tramite posta elettronica messagdiblicitari 0 comunicazioni che non siano stati
sollecitati in modo esplicito.

77) Non essere intolleranti con chi commette esntiattici o grammaticali. Chi scrive € comunque

tenuto a migliorare il proprio linguaggio in moda dsultare comprensibile alla collettivita.



78) Non inviare mai lettere a catena via postdtrel@ca. Su internet le lettere a catena sono
vietate, pena la revoca dell’account.
79) Nel caso si riceve qualcosa di equivoco o ldgdle ci si rivolgera al docente d’aula o al

Responsabile.

PASSWORD

80) Tutti gli utenti potranno richiedere l'attivanie di un account con il loro nome e relativa
password al responsabile di laboratorio o al resgoie di rete o ai tecnici addetti alla
manutenzione di rete

81) Tutti gli utenti devono cambiare le passworcevute a scadenze regolari (3 o 6 mesi al
massimo)

82) Le password debbono avere un minimo di ottcatten alfanumerici, cifre e lettere,
possibilmente minuscole e maiuscole.

Sono da evitare la ripetizione di due parole beaghe rovesciate, le cifre all’inizio o in fonddaal
password, che sono considerabili riferimenti e#plia persona, famiglia, scuola [l'utilizzo
dell'username come password 0 sequenze scontabeneaomuni. Si suggerisce di utilizzare le
iniziali di una frase che si possa ricordare faeite.

83) Gli utenti eviteranno di utilizzare la proppassword per servizi differenti.

84) Per motivi di sicurezza occorre assolutamemnti¢are di rendere nota a terzi la propria

password. Se ci0 accadesse occorrera cambiare iatareente la password.



